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भारत सरकार में साइबर सरुक्षा और डेटा गोपनीयता द्वारा डडडिटल सम्पडतयों 

की सरुक्षा 

भूमंडलीकरण के इस दौर में िहााँ दडुनया के दशेों में उत्तरोतर संपकक  ने उनके अंतसंबधंों को संबल ददया ह ै

वहीं इन्टरनेट के माध्यम से डटेा अंतरण ने महत्वपूणक डवषयों की सुरक्षा को संवेदनशील बनाया ह।ै इसस े

छुटकारा पाने में साइबर सुरक्षा एक महत्वपूणक डवषय के रूप में उभर कर सामने आया ह ै डिसके 

औपचाररक और अनौपचाररक आयाम डवचारणीय हैं। साइबर सुरक्षा  में  डसस्टम, नेटवकक  और प्रोग्राम को 

डडडिटल हमलों से बचाने के डलए प्रौद्योडगदकयों और प्रदियाओं का उपयोग करता ह ै डिससे डटेा की 

गोपनीयता और सुरक्षा बरक़रार रहे। साइबर सुरक्षा मुख्य रूप से कंप्यूटर, सवकर, मोबाइल डडवाइस, 

इलेक्ट्रॉडनक डसस्टम, नेटवकक  और डटेा को शत्रुतापूणक हमलों से बचान ेकी एक प्राडवडध भी ह।ै समकालीन 

समाि में लोगों, उपकरणों और कायकिमों की बढ़ती संख्या के साथ- साथ डटेा की बढ़ती बाढ़ ने  साइबर 

सुरक्षा के महत्त्व को स्वीकार दकया ह ै। सम्प्रडत, साइबर सुरक्षा का महत्व इसडलए भी बढ़ गया ह ैक्ट्योंदक 

लोक कल्याणकारी योिनाओं में लोगों के व्यडिगत और डनिी आकड़ों को डडडिरटल माध्यमों में संग्रडहत 

दकया िाने लगा ह ै तादक सरकारी नीडतयों को अडधक िनोपयोगी बनाया िा सके। साथ ही साथ, 

डडडिटलीकरण के माध्यम स ेसरकारी ररकार्डसक भी डडडिटलकृत दकए िा रहें हैं। डडडिटलकृत आकड़ों का 

इतना महत्त्व बढ़ गया ह ैदक इन्हें 21 शताब्दी की मुद्रा भी कहा िान ेलगा है। वस्ततुः हमारे दडैनक िीवन 

के उपयोग में लाए िाने वाले मोबाइल फोन एप्स ने उपभोग और उत्पादन के क्षते्र में उपभोिाओं के 

मनोवृडतयों का डवशे्लषण भी सुलभ कर डलया है।  गूगल, फेसबुक तथा अमेज़न िसैी ऑनलाइन सेवा प्रदान 

करने वाली कंपडनयों ने डटेा अथकव्यवस्था के माध्यम से अपने महत्त्व को बढ़ा डलया ह।ै 

आि के समय में डटेा का चलन मुद्रा के समतुल्य माना िाने लगा ह ैअतः डटेा की चोरी या उसके साथ छेड़-

छाड़ डटेा अपराधी करन ेलगें हैं। इन अपराडधयों स ेडटेा को बचाना ही साइबर सुरक्षा है। साइबर सुरक्षा 

(Cyber Security) वह तकनीकी सरुक्षा ह ै डिसे इंटरनटे, कंप्यूटर डसस्टम, नेटवकक  और डटेा को सरुडक्षत 

रखने के डलए डडज़ाइन की िाती ह।ै इसका मुख्य उद्दशे्य अनाडधकृत एक्ट्ससे, डटेा चोरी, नुकसान, डटेा 

असुरक्षा के डखलाफ सरुक्षा उपायों का अनसुरण करना ह।ै साइबर सुरक्षा के क्षेत्र में कई तरह के हमले होत े

रहत ेहैं िैसे मैलवेयर, दफशशंग, डडनायल ऑफ सर्वकस (DoS), डटेा ब्रीच, और डटेा थफ़े्ट आदद। इन हमलों 
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से बचाव के डलए डवडभन्न सरुक्षा उपकरणों को प्रयोग में लाया िाता ह,ै िैसे दक फायरवॉल, एटंीवायरस 

सॉफ़्टवेयर, एटंी-स्पैम दफल्टर, तथा नवीन सृडित प्रडवडधयां।  

'सामान्य डटेा संरक्षण अडधडनयम 2016' (General Data Protection Regulation, GDPR) यूरोपीय 

संघ द्वारा बनाई गई एक महत्वपूणक नीडत ह ैिो 25 मई 2018 से पूरे यूरोपीय संघ में लागू की गयी ह।ै यह 

नीडत उपयोगकताकओं के व्यडिगत डटेा की सुरक्षा और उनकी गोपनीयता को सुडनडित करने के डलए 

संकडल्पत ह।ै उपयोगकताकओं को उनके व्यडिगत डटेा पर डनयंत्रण का अडधकार, डटेा की सुरक्षा में 

लापरवाही करने पर कठोर दडं का प्रावधान, डटेा ब्रीच की डस्थडत में ग्राहकों और डनयामक संगठनों को 

सूचना दनेे का अडधकार आदद मुख्य हैं। भारत सरकार न ेभी साइबर सरुक्षा नीडत 2013 को लागू दकया ह ै

डिसमे साइबर सुरक्षा के क्षेत्र में राष्ट्रीय नीडतयों और ददशाडनदशेों को संज्ञान में डलया गया ह।ै इसके अंतगकत 

साइबर हमलों की पहचान और उनकी रोकथाम के डलए उपायों को भी अडभदार्शकत दकया गया ह।ै राष्ट्रीय 

साइबर सुरक्षा नीडत (National Cyber Security Policy) का उद्दशे्य एक सुरडक्षत कंप्यूटर वातावरण के 

डनमाकण की सडुवधा प्रदान करना और इलेक्ट्रॉडनक लेन- दने में पयाकप्त डवश्वास और डवश्वास को सक्षम करन े

के साथ-साथ साइबर स्पेस सरुक्षा के डलए डहतधारकों की गडतडवडधयों का मागकदशकन करना है।  

साइबर सुरक्षा और डटेा गोपनीयता के सन्दभक में मुख्य घटक (1) साइबर धोखाधड़ी की रोकथाम  (2) 

डडडिटल सावकिडनक बुडनयादी ढांचा (3) डटेा स्थानीयकरण  (4) डडडिटल सरुक्षा और ब्लाकचेन सुरक्षा  

(5) गोपनीयता  (6) घटना प्रडतदिया योिना सम्बन्धी डनयम व प्रावधान (7) अंतराकष्ट्रीय सहयोग  (8) 

िागरूकता और डशक्षा, तथा (9) डनरंतर डनगरानी और अनुकूलन हैं।  

भारत में सरकारी तथा डनिी कंपडनयां बैंककंग और बाज़ार सडहत लगभग हर क्षेत्र में डिसमें डडडिटल क्षेत्र 

भी शाडमल ह,ै आगे बढ़ रहीं हैं। वत्तकमान में आर्टकदफडशयल इंटेडलिेंस (AI) ने भी तेिी से पांव फैलाना शुरू 

दकया ह।ै इसके पररणामस्वरुप डटेा ऑनलाइन गडतडवडधयााँ भी ररकॉडक होने लगीं हैं। इस सन्दभक में कुछ 

प्रमुख डवन्दओुं पर ध्यान ददया िाना आपेडक्षत ह,ै िैस:े 

1. क्ट्या  साइबर सरुक्षा उपभोिाओं के डहतों की पूणक रक्षा कर पा रहें हैं?  

2. क्ट्या डटेा का उपयोग डववेकपूणक ढंग से केवल उसी उद्दशे्य से दकया िा रहा ह ैडिसके डलए एकत्र 

दकया गया था? 
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3. क्ट्या उपभोिा आर्टकदफडशयल इंटेडलिेंस और डटेा एनाडलरटक्ट्स के अवसर और चुनौडतयों से  पूणक 

रूप से अवगत ह ै?  

4. व्यडिगत डनिता और राष्ट्रीय सुरक्षा पर अंतरराष्ट्रीय खतरा क्ट्या ह ै? 

5. साइबर युद्ध में राज्य और गरै राज्य अडभकरणों की क्ट्या भूडमका ह ै?  

डवददत हो दक भारत ने डपछले वषों की तुलना में 2022 में ररपोटक दकए गए साइबर अपराधों में उल्लेखनीय 

उछाल दखेा ह ै । इस वषक साइबर अपराध की 65 हिार से अडधक घटनाए ं दिक की गई थीं। मापी गई 

समयावडध के दौरान कनाकटक और तेलंगाना की डहस्सेदारी सबस ेअडधक रही। भारत के राज्य कनाकटक में 

साइबर अपराध के क्षेत्र में आईटी अडधडनयम के तहत धोखाधड़ी और पीडड़तों का यौन शोषण पाया गया। 

वषक 2022 में, तेलंगाना राज्य में दशे के बाकी डहस्सों की तुलना में साइबर अपराधों की सबसे अडधक संख्या 

दिक की गई थी, डिसमें औपचाररक रूप से 15 हिार से अडधक मामले दिक दकए गए थे।  

बढ़ती डडडिटल अथकव्यवस्था ने हमारे दडैनक िीवन में उच्च िरटलता या डडडिटल पहलुओं के दायरे को बढ़ा 

कर साइबर अपराडधयों के डलए नए अवसर पैदा दकए हैं। उदाहरण के डलए, 2021 में पूरे भारत में साइबर 

अपराध के डलए डगरफ्तार दकए गए और आरोडपत दकए गए लोगों की संख्या ने अपराडधक आरोपों की एक 

डवस्तृत स्पेक्ट्रम ददखाई, डिसमें ब्लैकमेशलंग, िालसािी, यौन शोषण तथा  िालसािी प्रमुख थे।  

ऐसी डस्थडत में डडडिटल सरुक्षा एवं गोपनीयता यक्ष प्रश्न के रूप में सामने खड़ ेहैं। लोक प्रशासन के इस 

डवशेषांक में उपयुकि के आलोक में शोध पत्र आमंडत्रत दकए िातें हैं।  

 

 


